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SDN 中 IP 欺骗数据分组网络溯源方法研究 
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（南京理工大学计算机科学与工程学院，江苏 南京 210094） 

摘  要：IP 数据分组溯源方法是指从目的地址出发，逐跳找到源主机。该方法在软件定义网络(SDN, software 
defined network)框架下，通过控制器向网络中相关 SDN 交换机添加探测流表项，并根据目标数据分组触发的有效

溯源 Packet-in 消息，找到目标数据分组的转发路径及源主机。所提方案可以为调试网络故障提供方便，使网络管

理员可以得到任意一个数据分组的转发路径，应对 IP 地址欺骗等网络安全问题。实验证明，该溯源方法能够及

时、准确地找到目标数据分组的转发路径，不影响网络中其他数据流转发，且无明显的系统开销。 
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Tracing IP-spoofed packets in software defined network 

WEI Songjie, SUN Xin, ZHAO Rudong, WU Chao 
 School of Computer Science and Engineering, Nanjing University of Science and Technology, Nanjing 210094, China 

Abstract: IP packets back tracing is to find the source host hop by hop from the destination. The method found the forward-
ing path of target packets and source host by adding probe entry into flow tables on SDN switches and analyzing the effec-
tive back tracing Packet-in messages sent by related switches. The proposed scheme can provide convenience for debugging 
network problems , so that the network administrator can obtain the forwarding paths of any data packets. Furthermore, it can 
help to solve the problem of IP spoofing. Experimental results prove that the traceability method can find the forwarding 
paths of target packets in a timely and accurate manner without affecting other traffic or significant system overhead. 
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1  引言 

近年来，网络安全日益重要。分布式拒绝服务

（DDoS, distributed denial of service）攻击是攻击方

利用多台主机构成攻击平面对受害者实施攻击。攻

击者通过发送大量数据分组，使受害者忙于处理大

量的攻击数据分组，被迫减速甚至崩溃和关闭，从

而使受害者拒绝向合法用户和计算机提供服务[1]。

同时，DDoS 还可对网络设备（包括路由器、交

换机等）和网络链路发起攻击，攻击者利用巨大

的网络流量，造成路由器与交换机等网络设备过

载，导致网络功能或正常服务瘫痪，网络性能大幅

度下降。 
网络攻击等网络恶意行为常使用 IP 地址欺骗。

恶意主机使用伪造的 IP 地址不断给攻击目标发送大

量数据分组，超出目标主机正常处理的能力范围，

使受害者无法直接找到攻击者，达到隐藏恶意主机

在网络中真实位置的目的[2]。此外，恶意主机使用 IP 
地址欺骗绕过正常的数据分组请求者认证过程，取

得目标系统信任，从而非法获得机密信息或访问受

限制的网络服务。因此，如何及时检测具有伪造 IP
地址的数据分组，对网络安全有着重要意义。 

收稿日期：2018−03−29；修回日期：2018−08−28 
基金项目：国家自然科学基金资助项目（No.61472189）；赛尔网络下一代互联网技术创新项目（No.NGII20160105,
No.NGII20170119） 
Foundation Items: The National Natural Science Foundation of China (No.61472189), CERNET Innovation Project (No.NGII20160105,
No.NGII20170119) 



·182· 通  信  学  报 第 39 卷 

 

SDN[3]是一种转发控制分离的新型网络架构，

SDN 的提出为解决网络攻击提供了新的思路。SDN
架构实现对网络集中控制，把转发规则的制定集中

到控制器中。数据的转发由控制器下发的流表项统

一指导，由交换机等网络转发设备实现转发过程，

这极大地帮助网络提供商通过控制器以集中方式

动态改变网络配置，而无需独立访问和重新配置分

散在整个网络中的各个设备[4]。SDN 架构有利于网

络功能的革新发展，其可编程与全局特性能够支持

现有模块解决多种传统网络的现存问题[5]。 
本文所提方案结合了 SDN 网络的优点，提出

基于 SDN 的 IP 欺骗数据分组网络溯源方法。本方

案完全依赖于 SDN 交换机的正常数据处理功能，

不影响网络中其他正常数据流的转发，对交换机无

需额外的软硬件修改，且本方案可以根据欺骗数据

分组的实际转发情况，动态查找欺骗数据分组的转

发路径，准确率高，系统开销小。 

2  相关工作 

IP 地址欺骗通过伪造 IP 协议数据分组组头中

的源地址，使网络中数据分组转发节点和接收节点

所看到的数据分组源 IP 地址并不是数据分组的实

际发送者在网络中的真实 IP 地址。伪造数据分组的

源 IP 地址，既能保证数据分组被网络正常路由转发

到目标地址节点，又能使数据分组接收者难以定位

真实来源。通过网络中不同节点间的协作，快速回

溯欺骗数据分组的路由路径至真实发送主机或入

口交换机，对提高网络安全水平、防范网络攻击威

胁、调查取证网络安全事件等应用具有重要的技术

意义。 
IP 溯源的目的是找到发送目标数据分组的真

实源主机及目标数据分组实际转发路径。IP 溯源常

用的方法有链路测试法、数据分组标记法、日志记

录法等。 

Patel 等[6]使用链路测试法进行 IP 溯源，该方法

首先由网络管理员构造一个覆盖网，当受害者受到

攻击时，向受害者上游路由器注入洪流，加重攻击

链路负载。在溯源时，根据受害者接收速率变化判

断攻击路径，链路测试法需要人工完成很多工作，

只能追溯单个攻击流。文献[7-8]使用数据分组标记

法追踪目标数据分组。数据分组标记法对分组头空

闲字段重定义，利用数据分组组头的一些字段，写

入数据分组经过的路径信息，当带标记的数据分组

到达受害主机且被确定为欺骗数据分组后，就可根

据该数据分组中记录的路径信息找到源主机。

Foroushani 等[9]使用日志记录法进行 IP 溯源。日志

记录法是由路由器将经过的数据分组信息记录下

来，以备溯源时使用，但这种方法要求系统具有较

大的存储空间。 
SDN 网络具有逻辑中心化和控制管理可编程

策略，这为解决 IP 欺骗数据分组的溯源问题提供了

新的技术支持和实施平台。Francois 和 Festor [10]在

SDN 架构下提出通过查看流表项的方法找到源主

机，但是由于流表项的匹配精度不确定，找到的主

机往往是一个集合，无法准确地定位源主机。夏彬[11]

提出了使用 Renyi 熵的方法判断一个交换机是否转

发过欺骗数据分组，Cui 等[12]提出通过查询交换

机中一些统计数据判断一个交换机是否在欺骗数

据分组的转发路径上。这两种溯源方法都受设置

的阈值和实际网络中数据分组发送情况的影响较

大。Agarwal 等[13]提出通过给交换机标号并添加

流表项的方法从源主机追踪数据分组的发送路径。

Tammana[14]和 Narayan[15]通过添加流表项，修改数

据分组组头某些字段，使该字段记录路径信息，这

种方法需要额外添加的流表项数目较多，且受数据

分组组头字段长度的限制。各个溯源技术的详细性

能评估，如表 1 所示。 
本文在 SDN 框架下提出一种通过控制器向网

表 1 各个溯源技术评估 

性能 
传统溯源 SDN 溯源 

链路测试法 数据分组标记法 日志记录法 Renyi 熵方法 CherryPick 方法 本文溯源方法 

溯源速度 较慢 较快 较慢 一般 较快 快 

路由开销 高 高 很高 低 低 低 

网络开销 中 低 中 低 低 低 

溯源受限 限追溯单个流 对路由器性能要求高 受限于存储空间 
受限于窗口 
大小和阈值 

受限于数据分组

头部字段长度 
特征集需 
人为提取 
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络中相关的交换机中添加探测流表项的方法，在网

络中追踪欺骗数据分组的流入端口，找到发送 IP
欺骗数据分组的源主机。添加的探测流表项具有最

高优先级，与溯源的欺骗数据分组特征进行精确匹

配，对应的操作为发送 Packet-in 消息给控制器。当

目标欺骗数据分组经过添加了探测流表项的交换

机时，会触发相应的 Packet-in 消息，控制器根据该

消息并利用全局网络拓扑信息得到上一跳信息。 

3  系统设计 

3.1  名词定义 
本节定义或明确一些名词和概念，用以在后续

章节中描述提出的溯源方案。 
定义 1  欺骗数据分组的特征集（简称特征集）：

特征集由溯源请求者提出。以 OpenFlow[16]v1.0 为例，

特征集是流表项分组头域元素的集合的子集。 
定义 2  探测流表项：探测流表项的匹配域是

特征集以及入端口（入端口是必备项），在流表中

具有最高匹配优先级，探测流表项的动作是发送

Packet-in 消息给控制器。 
定义 3  溯源路径树：控制器中有一个树型结

构，用以记录溯源数据分组的转发路径。每当查找

到一个交换机（主机）时，都将该交换机的 DPID
（主机的 IP）加入到溯源路径树中。由树的根节点

到子节点得到溯源路径。 
定义 4  有效溯源 Packet-in 消息：溯源开始后，

触发该消息的数据分组符合溯源请求者提出的特

征，控制器之前已向发送该消息的交换机添加过探

测流表项，且发送该消息的交换机 in_port 端口连接

的交换机或主机未被溯源过。 
定义 5  无效溯源 Packet-in 消息：溯源开始后，

触发该消息的数据分组符合溯源请求者提出的特

征，但控制器之前未向发送该消息的交换机添加过

探测流表项，或发送该消息的交换机 in_port 端口连

接的交换机或主机已被溯源过。 
3.2  溯源机制 

本文通过添加探测流表项的方法找到欺骗数

据分组的转发路径及源主机。图 1 是本溯源算法的

具体流程图。溯源过程如下。 
1) 溯源请求者给出特征集和溯源起点交换

机的 DPID，控制器将溯源起点交换机 DPID 作为

根节点加入溯源路径树中。溯源起点交换机为当

前交换机。 

 
图 1  溯源流程 

2) 控制器向当前交换机中添加 i 条探测流表

项( i 为当前交换机的端口数目-1。除了数据分组经

过的下一跳端口外，其余每个端口都对应一条探测

流表项)，监听有效溯源 Packet-in 消息。 
3) 若控制器接收到有效溯源 Packet-in 消息，

控制器根据全局网络拓扑结构信息及 in_port 值得

知数据分组经过的上一跳节点信息，将上一跳节点

信息加入溯源路径树中。若上一跳节点是交换机，

则将上一跳交换机记为当前交换机。控制器将该数

据分组 Packet-out 至下一跳节点。 
4) 控制器删除发送有效溯源 Packet-in 消息的

交换机中对应的探测流表项。  
5) 重复 2)～4)，当查找到的交换机 in_port 端

口连接的是主机时，一条路径的溯源结束。 
6) 控制器长时间没有收到有效溯源 Packet-in

消息，计时器超时，溯源结束。 
3.3  溯源过程示例 

本节以图 2 中所示 SDN 网络拓扑结构为例，

对本文提出的通过添加探测流表项溯源 IP 数据分

组的方法进行示范说明。  
在拓扑网络中，主机 h1 使用虚假的 IP 地址向

主机 h4 发送数据分组，在查找该数据分组的转发

路径时，溯源请求者 h4 需告知控制器溯源起点交

换机的 DPID（交换机 s4 的 DPID）及数据分组的

特征集，从主机 h4 开始溯源。溯源请求者给出的

特征集是：源 IP 地址、目的 IP 地址、数据分组的

类型以及目的端口号。 
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图 2  算法实现过程示例 

控制器构造的探测流表项如下。 
1) 匹配域：数据分组入端口及与特征集对应的

2～4 层网络控制信息。 
2) 优先级：65 535（最高优先级）。 
3) 动作：将数据分组封装为 Packet-in 消息并

转发给控制器。 
在溯源过程中，将欺骗分组经过的交换机标记

为目标节点，将目标节点加入到溯源路径树上，遍

历溯源路径树得到目标节点匹配到的欺骗数据分

组数量，由此得到欺骗分组来自溯源目标的概率。 
控制器向交换机 s4 添加 3 条探测流表项（如图

2 中①所示，添加的 3 条探测流表项分别对应于 s4
的端口 1、端口 2 和端口 3），当欺骗数据分组经过

s4 时，会触发有效溯源 Packet-in 消息（如图 2 中②

所示）。控制器根据全局网络拓扑信息及该 Packet-in
消息中 in_port 值得知 s4 的上一跳记为 s′。图 2 中 s4
是起点交换机，欺骗分组经过的概率为 1，s′为交换

机 s3 和 s2，欺骗分组经过的概率与溯源路径树上匹

配到的欺骗数据分组的数目有关，没有欺骗数据分组

经过交换机 s5，则 s5 的概率为 0。然后控制器将对

应端口的探测流表项的动作修改为转发给下一跳（如

图 2 中③所示），并将触发该消息的数据分组

Packet-out 至 s4 的端口 4（如图 2 中④所示）。接下

来，控制器向 s′添加探测流表项，当欺骗数据分组经

过 s′时会触发有效溯源 Packet-in 消息，控制器得知 s′
的上一跳是 s"，同样根据溯源路径树中对应节点经过

的欺骗数据分组数目得到路由器概率。控制器将对应

端口的探测流表项的动作修改为转发到下一跳并将

触发该消息的数据分组 Packet-out 至相应端口。接下

来控制器会向 s"添加探测流表项，当欺骗数据分组经

过 s"时会触发有效溯源 Packet-in 消息，控制器根据

全局网络拓扑信息及该 Packet-in 消息中 in_port 值得

知 s"的上一跳是主机 h1，一条路径的溯源结束。 
3.4  流表项管理 

本文提出的 IP 溯源方法中，转发和溯源均使用

了控制器获取全局网络拓扑结构的功能。控制器利

用拓扑发现协议获取全局网络拓扑信息，将全局网

络拓扑信息保存在一个图结构中，并利用路径计算

方法计算数据分组的转发路径。当数据分组触发

Packet-in 消息时，若正常转发该数据分组，控制器

会利用全局网络拓扑信息计算该数据分组经过的

路径，并向该路径上所有交换机下发转发该数据分

组的流表项。 
流表项指导数据分组转发。传统网络中路由

表项是路由器运行路由协议自动构建的，而 SDN
交换机中的流表项由控制器下发，且 SDN 交换机

中的流表项可更精确地匹配，进行更复杂的数据

分组处理动作。如图 3 所示，流表项由匹配域、

优先级、计数器、指令集、超时计时器、缓存等

字段构成。 
 

匹配域 优先级 计数器 指令集 超时计时器 Cookie 
 

图 3  SDN 交换机中流表项结构 

本文主要使用了流表项的匹配域、优先级和指

令集 3 个字段。匹配域包括 1 到 4 层的网络信息，

与符合条件的数据分组匹配。优先级值的范围是

[0, 65 535]，数据分组优先与优先级高的流表项匹

配。指令集中包含一组指令，当匹配到该流表项时，

按一定顺序执行这些指令。本文只使用一级流表结

构，即所有流表项均位于流表 0 中。用于处理正常

数据分组转发的流表项（不包括 table-miss 流表项）

中，匹配域为以太网协议类型和目的 IP 地址，优先

级为 1，指令集动作是转发到交换机某一端口。 
本文中，控制器对探测流表项的下发和修改都

是通过 OpenFlow 协议中 Flow-mod 消息实现的。通

过 Flow-mod 消息，控制器能够指定下发给网络交

换机的流表项的匹配域、优先级、生存时间等，也

可以修改某一个交换机中特定的流表项。 
3.5  多径处理  

本文溯源得到的数据分组的转发路径会构成一

个树型结构（若溯源只得到一条路径，则溯源产生的

路径构成一条直线）。为了能够处理多条路径的情况，

控制器中保存了用于记录多条路径的树型数据结构，

当前得到的节点是溯源路径树中节点的子节点。 
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在多径处理中，对有效溯源 Packet-in 消息的判

断，保证了溯源得到的节点父子关系的准确性。 
在溯源过程中，控制器向交换机添加探测流表

项条数为其端口数目-1，对应于交换机不同的端口。

在同一个交换机中，数据分组触发的每一个有效溯

源 Packet-in 消息对应一个溯源路径树的分支。若有

多个主机发送目标数据分组，数据分组会在路径汇

合的交换机中与多个探测流表项匹配，从而触发多

个有效溯源 Packet-in 消息。 
3.6  目标可能性计算 

根据溯源路径树上每个节点的有效溯源

Packet-in 消息与上一跳的节点信息，可以统计出到

达当前节点的欺骗分组中属于上一节点的概率。基

于这个统计数据，本文使用贝叶斯网络模型计算溯

源起点的欺骗分组来自每个溯源目标的概率，即贝

叶斯网络中目标节点的先验概率。控制器将对应端

口的探测流表项的动作修改为转发给下一跳，在回

溯到溯源终点后，遍历溯源路径树得到相应节点匹

配到的欺骗数据分组数量。 

 
图 4  贝叶斯网络模型 

贝叶斯网络是一个有向无环图，它的节点表示

随机变量，两个节点间的箭头包含一个条件概率

值，该值表示节点的依赖关系。通过溯源路径树可

以直接构造贝叶斯网络拓扑图，当前节点来自上一

节点的有效溯源 Packet-in 消息概率为条件概率值。 
如图 4 所示，h1 是溯源起点，h2 是溯源目标，

s1、s2、s3、s4、s5、s6 是交换机，根据贝叶斯联

合概率分配函数 

( )( )1
( , , ) n

i i n n i i j ii
P X x X x P X x X parent x

=
= = = = =∏

  (1) 
可以得到 

 ( ) ( ) ( ) ( ) ( )4 4 | 2 2 4 | 3 3P s P s s P s P s s P s= +  (2) 

 ( ) ( ) ( )2 2 | 4 4P h P h s P s=  (3) 

4  实验与分析 

本文实验均基于 Ubuntu 15.10 版本 Linux 系统

搭建，数据平面使用 mininet 网络虚拟平台，控制

器使用 ryu，ryu 和 mininet 分别安装在两台虚拟机

上，使用的分组发送工具是 hping3。 
4.1  特征集设定 

图 5 所示为实验网络拓扑。实验中主机 h1、h3、
h5、h7 的 IP 地址分别为 10.0.0.1、10.0.1.3、10.0.2.5、
10.0.3.7，交换机 s1～s8 的 DPID 分别为 1～8。在

实验过程中，h1、h3、h5 都向 h7 发送数据分组，

其中，主机 h1 冒用主机 h3 的 IP 地址向 h7 发送数据

分组，数据分组转发路径为 h1—s1—s2—s3—s4—
s7—h7，同时，主机 h3、h5 也向 h7 发送数据分组，

数据分组的转发路径分别为：h3—s5—s4—s7—h7，
h5—s6—s8—s7—h7，如图 5 所示。 

 
图 5  实验网络拓扑 

各主机发送数据分组的字段情况如表 2 所示，

本文进行了两组实验，如表 3 所示，两组实验中溯

源请求者 h7 分别给出了两组不同的特征集，表中

“—”表示没有给出该项内容，需要控制器找到符

合该特征集的数据分组的转发路径。 

表 2 各主机发送数据分组情况 

数据分组字段 h1 h3 h5 

源 IP 地址 10.0.1.3 10.0.1.3 10.0.2.5 

目的 IP 地址 10.0.3.7 10.0.3.7 10.0.3.7 

IP 协议类型 UDP UDP UDP 

源端口号 6000 6500 7000 

目的端口号 80 80 80 
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表 3 两组实验中的特征集 

特征集元素 第一组 第二组 

以太网协议类型 2048 2048 

源 IP 地址 10.0.1.3 10.0.1.3 

目的 IP 地址 10.0.3.7 10.0.3.7 

IP 协议类型 17(UDP) 17(UDP) 

源端口号 — 6000 

目的端口号 80 80 

 
图 6 和图 7 分别是使用表 3 第一组特征集和第二

组特征集进行实验得出的结果。在实验中，各主机发

送分组的分组间间隔均为 1 s。由于第一组的特征集无

法区分开 h1 和 h3 发出的数据分组，因此控制器找到

两条路径。第二组可以区分开欺骗数据分组和其他类

数据分组，因此可以精确找到欺骗数据分组的转发路

径。由此可知，溯源请求者给出的特征集匹配精度越高，

本方案越能精确地找到被溯源数据分组的转发路径。 

 
图 6  第一组实验溯源结果 

 
图 7  第二组实验溯源结果 

4.2  结合贝叶斯网络模型的溯源 
图 8 为实验网络拓扑表示欺骗分组的分布，该网

络拓扑可以实现任意两台交换机的多条路径连接，方

便贝叶斯网络模型下目标节点先验概率的计算。 
在网络拓扑中，s1 到 s8 的 DPID 分别为 1～8，

为了考虑复杂情况下的分组发送情况，实验中增加

背景流量，使用 D-ITG 作为背景流量发起工具。

D-ITG 可以发送不同协议、不同大小、不同速率的

数据分组。实验过程如下。 
1) 主机 h1 到 h11 中任两台主机相互进行分组

发送，其中主机 h1 使用虚假的 IP 地址发送数据分

组，h1、h2、h5 的发送分组速率分别是 30 packet/s、

5 packet/s、3 packet/s，其余主机发送分组速率为

5 packet/s，各主机所发送的分组大小不同。 

 
图 8  实验网络拓扑 

2) 在网络中选取主机作为溯源起点，本次选取

h7 进行实验，欺骗主机 h1 向 h7 发送欺骗数据分组的

转发路径有 3 条，分别是 h1—s1—s2—s5—s4—s7—
h7、h1—s1—s2—s3—s4—s7—h7、h1—s1—s6—s8—
s7—h7，同时，主机 h2 到 h6 向主机 h7 正常发送分组。 

3) 对于网络多变的特性，欺骗数据分组的转发

路径可能有多条，每条路径上的路由器转发的欺骗

分组数量也不同。在交换机的组表项内设置 select
类型，在组表项中设置多个行动桶，每个行动桶中

指定面向物理端口的 Output 行动，数据分组通过行

动桶处理，在各行动桶中设置不同权重作为各桶的使

用频率。在交换机 s1 中，端口 s1～s2 与端口 s1～s6
的行动桶权重比为 7:3, 在交换机 s2 中，端口 s1～
s2 与端口 s1～s6 的行动桶权重比为 4:1。 

控制器中的溯源路径树记录数据分组的转发

路径，通过溯源路径树构造贝叶斯网络拓扑图，使

用贝叶斯网络模型计算溯源起点的欺骗分组中来

自每个溯源目标的概率，实验结果如图 9 所示。 
为了在复杂情况下进行溯源准确性的研究，本

实验拓扑具有任意两个主机之间存在多条可达路

径的特点。实验中多台主机向溯源起点发送数据分

组，控制器向交换机下发探测流表项，并把目标节

点加入到溯源路径树上。 
控制器根据特征集从溯源起点逐跳找到对应的

目标主机。对于有欺骗分组经过的交换机，控制器

计算不同路径发送过来的欺骗分组的数量，统计出

不同路径上欺骗分组的概率。根据实验结果，从溯

源起始点 h7 开始，标记到达当前节点的欺骗分组中

属于上一节点的概率，实验结果与理论值接近。  
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图 9  实验结果 

4.3  溯源准确性 
为了更直接地运用贝叶斯理论，整理图 9 实验

结果如表 4 所示。 

表 4 实验结果 

事件 概率 意义 

P(h7) 100% 溯源起点 

P(s7|h7) 100% 溯源第一台交换机 

P(s4|s7) 69% 第一、二条路径 

P(s5|s4) 84% 第一条路径 

P(s2|s5) 77% 第一条路径 

P(h2|s5) 23% 溯源终点 h2 

P(s1|s2) 100% 第一、二条路径 

P(h1|s1) 100% 溯源终点 h1 

P(s3|s4) 16% 第二条路径 

P(s2|s3) 100% 第二条路径 

P(s1|s2) 100% 第二条路径 

P(h1|s1) 100% 溯源终点 h1 

P(s8|s7) 31% 第三条路径 

P(h6|s8) 100% 第三条路径 

P(s1|s6) 74% 第三条路径 

P(h5|s6) 26% 溯源终点 h5 

P(h1|s1) 100% 溯源终点 h1 
 

结合表 4 与贝叶斯联合概率分配函数，在 3 条

溯源路径的终端，h1 的概率为 78.6%，h2 的概率为

13.3%，h5 的概率为 8.1%，则 h1 是欺骗主机的可

能性为 78.6%，相应地，本次实验的溯源准确性为

78.6%。当目标欺骗数据分组经过添加了探测流表

项的交换机时，会触发相应的 Packet-in 消息，控制

器根据该消息并利用全局网络拓扑信息得到上一

跳信息，当欺骗数据分组的特征集符合该网络的主

机发送分组内容时，本文的 IP 欺骗数据分组网络溯

源方法认为该主机有一定的可能性是 IP 欺骗者，且

可能性与该主机的发送分组情况有关。为了能更好

地反映发送分组速率与溯源准确性的关系，只改变

h1 发送分组的速率，通过实验得到各个溯源目标的

概率，获得溯源准确性，如表 5 所示。 

表 5 速率与溯源准确性 

速率/(packet·s-1) 溯源准确性 

2 49.1% 

20 70.4% 

100 91.2% 

500 98.6% 
 

可以得到，使用虚假 IP 地址的主机 h1 发送分

组速率增大时，溯源准确性对应增加。本文所提的

IP 溯源方法适用于在网络攻击中找到发送目标数据

分组的真实源主机及目标数据分组实际转发路径。 
通过以上实验可以看出，本文的 IP 欺骗数据分

组网络溯源能够快速找到欺骗数据分组的转发路

径，定位欺骗数据分组的真实源地址，并在贝叶斯

网络模型下计算目标节点的概率。本文的溯源方法能

够在网络繁忙、流量复杂的情况下快速地进行溯源并

计算目标节点的概率，提供可靠的网络溯源结果。 
4.4  网络攻击对溯源影响 

为了测试网络攻击对溯源的影响，本文使用

TFN2K工具。DDoS攻击工具TFN2K可以发起UDP 
flood 攻击、TCP/SYN flood 攻击、ICMP/PING flood
攻击、ICMP/SMURF flood 攻击。实验网络拓扑如

图 8 所示，主机 h2、h3、h5 作为攻击者向 h7 发起

UDP/TCP/ICMP 混合 flood DDoS 攻击。h1 假冒 h4
的 IP 地址向主机 h7 发送欺骗分组，欺骗分组转发

路径为 h1—s1—s2—s3—s4—s7—h7，发送分组间

隔为 10 ms，h7 作为溯源请求者进行溯源，溯源特

征集为：h7 的 IP 地址，h1 虚假 IP 地址（即 h4 的

IP 地址），数据分组类型以及目的端口号。 
实验在 3 种不同情况下进行测试，分别是网络

没有攻击时、网络有攻击、网络有攻击且攻击者 h3
冒用 h4 的 IP 地址向 h7 发起攻击，其中，第三种情

况下攻击路径被溯源，攻击对溯源路径造成干扰。

实验溯源结果如图 10 所示。 
由实验结果可以得到，未被攻击时溯源时间最

短，溯源效率最高；当网络有攻击时，攻击影响交

换机，溯源效率受到一定影响，溯源时间增加；当

攻击者冒用 h4 的 IP 地址向 h7 发送分组时，可根
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据溯源特征集溯源到攻击路径。结果表明，网络有

攻击时溯源仍能进行，但是溯源时间增加。 

 
图 10  网络攻击对溯源影响 

4.5  溯源效率 
本节实验分别测试了控制器处理有效溯源

Packet-in 消息和无效溯源 Packet-in 消息所用时间。

获得控制器处理有效溯源 Packet-in 消息用时的方

法是在溯源算法 PacketInHandler 函数处理有效溯

源 Packet-in 消息的代码段中，分别获得进入该代码

段的时间和离开该代码段的时间，即可得到控制器

处理该有效溯源 Packet-in 消息所用时间。本实验用

获得的 50 次控制器处理有效溯源 Packet-in 消息所

用时间的平均值作为控制器处理有效溯源Packet-in
消息所用时间。获取控制器处理无效溯源 Packet-in
消息所用时间的方法与之类似。 

实验得到控制器处理有效溯源 Packet-in 消息所用

时间为 1.61 ms，控制器处理无效溯源 Packet-in 消息所

用时间为 0.64 ms。控制器处理处理有效溯源 Packet-in
消息和无效溯源 Packet-in 消息所用时间都较小，即在

溯源过程中，给控制器增加的额外系统开销较小。 
图 11 和图 12 都是在特征集能区分开被溯源数

据分组和其他类数据分组时进行实验得出的结果。 
如图 11 所示，相比于跳数较多的情况，跳数在

前两跳时，分组间间隔 1 ms 时的时延接近于分组间

间隔 5 ms 的时延。原因主要是分组间间隔较小，从

欺骗数据分组触发 Packet-in 消息到控制器修改探测

流表项这段时间，欺骗数据分组会触发较多 Packet-in
消息，这些消息都是无效溯源 Packet-in 消息，控制器

耗费部分时间用于处理这些无效消息。跳数较少时，

分组间间隔为 1 ms 时额外增大的时延占主要部分，

因此小于 3 跳时发送分组间隔为 1 ms 的时延接近于

发送分组间隔为 5 ms 的时延；而高于 3 跳，两者时

延与跳数呈线性相关，不再接近。 

 
图 11  时延测试 

 
图 12  溯源过程中产生的 Packet-in 消息数量测试 

图 12 是在欺骗数据分组从源主机到目的主机

中间分别经过了 5 跳、15 跳、25 跳交换机的网络

拓扑中实验得出的结果。从图 12 可以看出，分组

速率较小时，欺骗数据分组触发的 Packet-in 消息逐

渐接近于欺骗数据分组经过的交换机数目。 
4.6  溯源性能 

为了评估本文溯源算法对控制器的 CPU 使用

率的影响，分别在不使用溯源算法、使用溯源算法

以及使用 CherryPick 溯源算法 3 种情况下测试控制

器的 CPU 使用情况。实验开始后通过加快发送分

组速率，增加网络流量，观察控制器 CPU 使用率

的增长情况，如图 13 所示。 
从图 13 中可以看出，在发送分组速率增加的

情况下，不使用溯源算法控制器的 CPU 使用率基

本维持不变；使用本文溯源算法溯源时，控制器的

CPU 使用率有所增加，但增加速度十分缓慢；相比

之下使用 CherryPick 溯源算法 CPU 使用率大幅增

加，需要消耗较多 CPU 资源。 
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图 13  溯源过程控制器 CPU 使用率 

5  结束语 

本文介绍了传统网络和 SDN 网络中常用的 IP 数

据分组溯源方法，提出了 SDN 中通过控制器向网络

中相关的交换机添加探测流表项的 IP 数据分组溯源

方法，以找到发送 IP 欺骗数据分组的真实主机或入

口交换机。实验结果证明，该方法能准确地找到源主

机及数据分组转发路径，系统开销小，不依赖于特定

设备或网络拓扑结构，且不影响网络中其他正常数据

流的转发。本文所提算法中特征值通过人工对数据分

组的分析提取而获得，还没有实现对特征值的自动获

取，下一步需研究自动化提取数据分组的特征集，而

且，发送分组速率太大时，会触发较多 Packet-in 消息，

需要进一步研究限制 Packet-in 消息速率的方案。 
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